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INTRODUCCION

El objetivo del estudio “Cloud Computing. Retos y oportunidades” es analizar la
situacién actual e impacto del cloud computing en Espafia, asi como identificar
oportunidades de crecimiento y estrategias de adopcion de este tipo de modelo
tecnoldgico, con especial atencion en la pyme espafiola.

El estudio se encuentra estructurado en cinco capitulos mas un apartado final de
anexos que incluye bibliografia, un glosario de términos y una lista de graficos
tablas e ilustraciones. En el capitulo primero se expone la situacion actual del cloud
computing en cuanto a su conceptualizacidén, ventajas, modelos y situacién a nivel
mundial, europeo y en Espafa en particular. En el capitulo segundo se presentan los
resultados de la encuesta realizada a 1.700 pymes espanolas (de 0 a 249
empleados) sobre el conocimiento y uso del cloud computing, las motivaciones y
barreras percibidas sobre esta tecnologia y tendencias futuras. Cabe destacar el
caracter pionero de esta encuesta en el dmbito del cloud computing en Espaia al
enfocarse en el colectivo de empresas de tamano mas reducido. Presenta ademas
resultados desagregados para microempresas (de 0 a 9 empleados), para pequefias
y medianas empresas (de 10 a 249) y por sector de actividad empresarial.

En el capitulo tercero, se ofrece la vision sobre el cloud computing de expertos en el
tema, pertenecientes a empresas proveedoras de servicios cloud, a la gran empresa
cliente y a la Administracion Publica. El analisis refleja la opinidon prospectiva de los
expertos respecto al cloud computing, asi como las ventajas, barreras, impacto, y
oportunidades. En el capitulo cuarto se evalla el impacto de la tecnologia desde los
puntos de vista macroeconémico, microeconémico, social, en las Administraciones
Publicas y en el medio ambiente. Por ultimo, en el capitulo quinto se presenta una
seleccion de casos de buenas practicas en el uso de servicios cloud en distintos
sectores de actividad y de ambitos privado y publico.

1. MARCO CONCEPTUAL

Atendiendo a la definicion dada por el NIST (National Institute of Standards and
Technology), el cloud computing o computacién en la nube es un modelo
tecnoldgico que permite el acceso ubicuo, adaptado y bajo demanda en red a un
conjunto compartido de recursos de computacién configurables (por ej. redes,
servidores, almacenamiento, aplicaciones y servicios), que pueden ser rapidamente
aprovisionados y liberados con un esfuerzo de gestion reducido o interaccion minima
con el proveedor del servicio.

La tecnologia que facilita el desarrollo de este nuevo escenario es la virtualizacion
que permite desacoplar el hardware del software haciendo posible replicar el
entorno del usuario sin tener que instalar y configurar todo el software que requiere
cada aplicacidon. Con las maquinas virtuales se consigue distribuir las cargas de
trabajo de un modo sencillo dando lugar a un nuevo paradigma, el cloud computing.

Para poder entender de una manera rapida y sencilla cuales son las claves del
concepto del cloud computing, se recurre a una serie de caracteristicas principales
que lo diferencian de los sistemas tradicionales de TI:
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Pago por uso. Permite la facturacién basada en el consumo.

Abstraccion. Permite aislar los recursos informaticos contratados al
proveedor de los equipos informaticos de la entidad.

Agilidad en la escalabilidad. Permite aumentar o disminuir de manera
dindamica las funcionalidades ofrecidas en funcion de las necesidades del
propio cliente.

Multiusuario. Permite a todos los usuarios el consumo de un determinado
servicio o recurso desde una misma plataforma tecnoldgica, adaptandose a
sus necesidades.

Autoservicio bajo demanda. Permite al wusuario el acceso a las
capacidades de computacién en la nube de forma automatica sin tener que
comunicarse con el proveedor.

Acceso sin restricciones. Hace posible el acceso de forma ubicua a los
servicios contratados en cualquier lugar/momento y con cualquier dispositivo
con acceso a la Red.

Las soluciones de cloud computing disponibles en el mercado se clasifican
atendiendo a tres dimensiones:

Familias (modelos de servicio): Infrastructure as a Service (laaS), Software
as a Service (SaaS), Platform as a Service (PaaS) y Business Process as a
Service (BPaaS).

Formas de implementacién (formas de integracién y explotacion): cloud
publico, cloud privado, cloud hibrido y cloud de comunidad.

Agentes intervinientes en el negocio: habilitador, proveedor, intermediario,
suscriptor y auditor.

Cubo de clasificacion de soluciones de cloud computing

PaaS SaaS
laaS BPaaS
Agente
Cloud Cloud e
publico privado SIS
Proveedor
Principales formas de Intermediario
implementacion Habilitador
Auditor
Suscriptor,
Cloud Cloudde
hibrido comunidad

Fuente: ONTSI
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La implementacién de las soluciones y servicios de cloud computing aporta una serie
de ventajas en un amplio conjunto de colectivos, sectores y agentes econdmicos y
sociales:

e Para las empresas: se evita asumir inversiones, la solucién contratada
puede redimensionarse facilmente, se dispone siempre de la Ultima
actualizacién e impacta en la reduccidn del consumo de energia.

e Para la economia: promueve la creacién de nuevas empresas y empleo,
disminuye barreras de entrada en el mercado de nuevos proveedores,
suscriptores e intermediarios, genera efectos intersectoriales inducidos y
ahorro de costes.

e Para las Administraciones Publicas: facilita el desarrollo y mantenimiento
de politicas que requieren un soporte tecnoldgico intensivo, ayuda en la
migracion de servicios de elevado coste y hace viable la generalizacion de
servicios transversales a toda la Administracién.

e Para los ciudadanos: mejora el acceso a servicios personales por Internet
de comunicacion y gestiéon de informacion, permite el pago por uso y el
acceso bajo demanda, optimiza el acceso a contenidos y tramites de la
Administracion a través de Internet, permite el acceso a grandes voliUmenes
de informacién publica dentro del marco del gobierno abierto, mejora los
procesos asistenciales sanitarios, hace viable el acceso a una “nube
educativa” compartida, mejora las funcionalidades de las redes sociales que
tienen en el cloud su principal base tecnoldgica y permite el acceso a
aplicaciones.

o Para la investigacion cientifica e innovacion: agiliza el procesamiento
intensivo de datos de manera agil, provee de plataformas de colaboracién
multientidad para el desarrollo de proyectos conjuntos favoreciendo la
armonizacién y estandarizacion de datos.

Al mismo tiempo, se aprecia una serie de retos clave que determinaran la evolucion
y la definitiva implantacién del cloud computing: disponibilidad del servicio, falta de
estandarizacion e integracion tecnoldgica, seguridad y privacidad de los datos,
dependencia del proveedor, amortizacién tecnoldgica, restricciones por ubicacion
geografica diferente, barreras a la interoperabilidad y adecuacién a la legislacion.

Analizando la situacion actual del cloud computing es destacable la inclusion por
parte de la Comisién Europea de directrices y recomendaciones especificas en la
nueva Agenda Digital para Europa y en el Plan de Acciéon de Gobierno Electrénico
2011-2015, para que los Estados Miembros impulsen el desarrollo del sector del
cloud computing. Durante el afio 2012 en la ya anunciada “Estrategia Europea del
Cloud Computing” se fomentara el estimulo del sector por parte de las instituciones
publicas y la creacion de un marco regulador que establezca un marco seguro del
mercado del cloud entre otros objetivos. Cabe destacar que los principales
proveedores de servicios tecnoldgicos que operan en Espana han adoptado la oferta
de servicios y productos cloud que sus filiales internacionales ya ofertaban en otros
paises.
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2. EL CLOUD COMPUTING EN LAS PYMES ESPANOLAS

En diversos estudios sobre el cloud se sefala a la pequefia y mediana empresa
como una de las principales beneficiarias potenciales del cloud computing, sin
embargo hasta la encuesta realizada para el presente estudio no es cuando se ha
contado con datos representativos del uso real de esta tecnologia por parte de las
pymes espafolas.

El ONTSI elabora la encuesta con el objetivo de aportar luz sobre el nivel de
conocimiento y uso del cloud computing en las microempresas y pymes de Espafa,
sobre las barreras y motivaciones existentes para la adopcién de la tecnologia, sus
principales percepciones y previsiones de futuro. Se estableci6 una muestra de
1.700 pymes con pagina web, segmentada por tamano de empresa (de 0 a 9
empleados y de 10 a 249) y sector de actividad®.

A continuacion se comentan los principales resultados:

El 45,2% de las pymes espanolas con pagina web conoce en cierta medida el
cloud computing: el 20,5% reconoce tener un sélido conocimiento de las
soluciones cloud computing y su aplicabilidad en la empresa y un 24,7% ha
“oido hablar” sobre la tecnologia, conociendo algunos ejemplos, pero no la
conoce en detalle. Por el contrario, un 54,9% de las pymes sefiala no conocer
en absoluto la tecnologia.

e Tres cuartas partes (77,5%) de las empresas conocedoras de la existencia del
cloud, no han utilizado nunca soluciones basadas en cloud computing.

e El 21,7% de las empresas conocedoras de la tecnologia, declara estar usando
soluciones cloud computing en la actualidad, lo que se traduce en un 9,8% del
total de pymes encuestadas.

o Los sectores con mayor conocimiento de la tecnologia cloud computing son el
sector TIC y la industria, donde el 62,7% y 57,5% respectivamente de sus
pymes con pagina web conocen la tecnologia. Respecto al uso del cloud,
destaca el sector TIC con el 37,7% de sus pymes conocedoras de la tecnologia
haciendo uso de la misma, asi como el sector de actividades y servicios
profesionales (juridicas, contables, técnicas, cientificas, etc.) con el 31,8%.

e La forma de implementacién preferida para el despliegue es el cloud privado,
utilizado por 6 de cada 10 pymes con pagina web usuarias de cloud. En
segundo lugar, con el 33,8%, se sitlan los clouds publicos, y en tercero, las
soluciones hibridas, con el 13,9%. Por ultimo, se encuentran las soluciones
cloud de comunidad, que apenas alcanzan un 1,7% de penetracion.

e La familia de soluciones mas utilizada por las pymes espafiolas usuarias de
cloud es la infraestructura como servicio (IaaS) con un 76,1%. De este tipo de
soluciones, los servicios de almacenamiento son los mas solicitados (68,5%)
seguidos por los de backup (22,4%). Algo mas de la mitad de las empresas que
utilizan cloud, contratan algin tipo de solucidon de software como servicio
(SaaS), que representa el mayor grado de abstraccion y externalizacion de

! Once categorias sectoriales: industria, construccién, venta y reparacién de vehiculos, comercio
mayorista, comercio minorista, hoteles, campings y agencias de viaje, transporte y almacenamiento,
informatica, telecomunicaciones y audiovisuales, actividades inmobiliarias y administrativas, actividades
profesionales y sector financiero.
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entre las tipologias de soluciones cloud. Las soluciones de plataforma como
servicios (PaaS) son las menos utilizadas en la actualidad, con un 18,8%.

El 47% de las pymes usuarias de cloud utiliza estos servicios de manera
transversal a la empresa mas que en areas o procesos especificos. El 35% ha
implementado soluciones cloud en el area de ventas y comercializacién (paginas
web, comercio electrénico, soluciones de gestion de clientes etc.), un 18% en
aspectos productivos y un 12% en la gestion financiera.

Las tres principales motivaciones de las pymes para la adopcién del cloud
computing son las siguientes: la flexibilidad y escalabilidad de los recursos
(56% de empresas usuarias), la posibilidad de acceso desde cualquier
dispositivo (49,1%) vy la facilidad para la modernizacion de los procesos de
gestidon y negocio (41,8%).

Los principales beneficios detectados por las pymes usuarias debido a la
implementaciéon de soluciones cloud son el ahorro en tiempo (71%) y el ahorro
en costes (63%). Ademas, en la mitad de los casos (48%) consideran que las
soluciones cloud han causado una mejora en la productividad general de la
empresa. Con menor impacto se encuentra conceptos como el redisefio de
procesos internos de negocio (30%), la alteracién de los productos y/o servicios
ofertados (28%) y la redefinicidn de las labores del personal interno (16%).

Respecto al ahorro de costes debidos al cloud, el 71% de las empresas usuarias
de cloud sefiala ahorro en coste mantenimiento, el 53% ahorro en costes de
inversién y el 32% ahorro en el coste de las licencias de software. Entre los
otros ahorros de costes citados por las empresas estan conceptos como ahorro
en personal no informatico que atendia consultas especificas, en espacio, en
energia eléctrica o en hardware.

La principal preocupacién que se plantean las pymes espafiolas a la hora de
adoptar soluciones cloud es la confidencialidad y la seguridad de los datos
corporativos gestionados (55%). Este problema es el principal factor que hace
que las pymes no confien en gestores externos para sus procesos clave de
negocio. Otros motivos importantes de duda acerca de la adecuacion del cloud
para la gestién de procesos de negocio son la pérdida de control sobre los
procesos (26%), la dependencia adquirida con el proveedor de los servicios
(21%) y problemas asociados a la disponibilidad (18%) e integridad (17%) de
los servicios contratados.

El 62,7% de las empresas usuarias de cloud estan satisfechas con la tecnologia:
el 34,8% ha cubierto totalmente sus expectativas respecto al cloud y un 27,9%,
las ha cubierto en bastante medida.

La mayoria de las empresas consultadas (63%) que son usuarias de cloud
recomendarian el uso de la tecnologia sin ningun tipo de dudas.

Los motivos principales sefialados para no implementar la tecnologia cloud
computing en las pymes -que adn conociéndola-, no la utilizan son: no
considerarla necesaria para el desarrollo de su negocio (65%), no tener un
conocimiento muy elevado de este tipo de tecnologias (22%), y la duda sobre si
cumplira el cometido por el que se ha implantado en la empresa (14%).

Los dos principales factores que desaniman a las empresas a introducir el cloud
son los factores de conocimiento y de coste, ambos con una importancia similar.

La preocupacion mas recurrente para las pymes no usuarias del cloud es la
seguridad y confidencialidad de los datos corporativos (60,1%). En un segundo
plano se sitlan la disponibilidad de los servicios y datos, por parte del

8
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proveedor (32,7%), la pérdida de control sobre los procesos (27,4%) vy la
dependencia adquirida hacia el proveedor (26,1%)

3. EVALUACION DE IMPACTO

En este apartado se abordan aspectos relativos al impacto social, econémico y
ambiental que supone y supondra en el futuro la progresiva implantacién de las
tecnologias cloud en el marco del Estado espanol.

3.1. Impacto macroeconomico del cloud computing

El impacto econdmico se ha evaluado a través de un modelo desarrollado por la
consultora Deloitte sobre agregados macroeconémicos (esencialmente PIB, empleo
y retorno a la haciendo publica) asociados a la inversion y desarrollo de estrategias
empresariales derivadas del uso del cloud computing, aplicando una metodologia
basada en las tablas macroecondmicas input-output.

derivada de la
implantacién de Efecto
estrategias de Cloud Multiplicador

Inversion directa ’k_ ! e
Computing por parte de :
- Hacienda
Publica

los departamentos Tl

Las entradas del modelo son las siguientes:

Segun la Asociacion Multisectorial de Empresas de la Electronica, las Tecnologias
de la Informacién y la Comunicaciéon, de las Telecomunicaciones y de los
Contenidos Digitales (AMETIC), integrada por empresas y profesionales de la
industria, el negocio del cloud computing superara los 1.800 millones de euros en
2012.

Esta cantidad se destina a los conceptos de actividad ligados a las caracteristicas
constitutivas del cloud computing. EI volumen de negocio se imputa a las ramas
productivas y se describe el impacto que tendrd en nuestra economia, utilizando
la Clasificacion Nacional de Productos y Actividades (CNPA), que es usada en las
publicaciones del INE.

Agregados macroecondmicos ligados a las publicaciones del INE:
o} Valor Afadido Bruto (VAB)
Producto Interior Bruto (PIB)
Ratios de consumo personal por rama productiva y por habitantes
Inflacion
Tablas input-output (tabla simétrica)

O O O O

Importe de la recaudacion de la hacienda publica durante el periodo, a través de
las publicaciones de la Agencia Estatal de Administracién Tributaria.
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Asi, teniendo en cuenta las previsiones de gasto, se ha modelado la distribucién? de
la inversién de acuerdo a la importancia de cada una de las ramas productivas para
la cifra de negocio que se moverd en 2012 como se muestra en la siguiente tabla®.

Distribucion del volumen de negocio asociado al sector cloud computing entre las diferentes
ramas productivas de acuerdo al modelo utilizado para 2012

ID Ramas productivas % Repercusion
58 Actividades informaticas 40,00%
32 Mdquinas de oficina y equipos informaticos 30,02%
52 Correos y telecomunicaciones 15,28%
34 Fabricacion de material electronico 3,05%
45 Restauracion 2,03%
56 Actividades inmobiliarias 1,56%
43 Comercio al por menor; reparacion de efectos personales 1,15%
42 Comercio al por mayor e intermediarios 0,50%
14 Otras industrias alimenticias 0,49%
65 Actividades recreativas, culturales y deportivas 0,42%

- Resto 5,48%

Como consecuencia directa del reparto de la cifra del volumen de negocio en 2012
entre las diferentes ramas productivas, se puede calcular el impacto que la inversién
tendra en los principales indicadores macroecondémicos.

Impacto sobre el Producto Interior Bruto

e A partir de la inversion que se prevé realizar en 2012 en la industria, la
generacion de Valor Afiadido Bruto (VAB) sera superior a los 2.730 millones de
euros, lo que repercutira en la generacion de mas de 3.049 millones de euros en
términos de Producto Interior Bruto (PIB).

e Por cada euro invertido el impacto generado en términos de PIB seria de 1,63
euros.

Impacto sobre el empleo

e De acuerdo al método input-output, el impacto sobre el mantenimiento de
empleo es muy elevado y puede alcanzar los 65.000 empleos en un afo.

e Esto implica que la generacion de PIB derivada del cloud computing por empleo
mantenido es de 46.700 euros / empleo. Si comparamos esta cifra con el PIB
nominal per capita de 2010 (22.500€), es claramente superior. Esto significa que
el aporte de la industria cloud computing a la economia de nuestro pais puede
ser muy beneficioso.

2 Distribucidn de la inversién basada en experiencia en proyectos TI, elaborada por Deloitte.

3 Por “% Repercusidon” se entiende no sdlo el gasto directo que se realiza en esta rama productiva sino
también los efectos inducidos e interrelaciones que existen entre las propias ramas productivas. Estos
porcentajes muestran cédmo se va a distribuir el valor afadido de la inversién entre las diferentes areas
productivas.

10
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Impacto sobre la Hacienda Publica

e A partir de las hipotesis establecidas, en el primer ano el retorno total a la
hacienda publica asciende a 678 millones de euros. Esta cantidad se corresponde
en un 54% a la recaudacion del Impuesto sobre la Renta de las Personas Fisicas
(IRPF), en un 29% a la recaudaciéon derivada del Impuesto sobre el Valor
Afadido (IVA) y en un 17% a la asociada al Impuesto de Sociedades.

3.2. Impacto microeconomico del cloud computing

El estudio de impacto microeconémico del cloud computing recoge el andlisis
comparativo de la repercusion econémico-financiera y elementos diferenciadores de
cinco proyectos de innovacion tecnoldgica en las pymes segin el modelo de
implementacion tradicional frente al nuevo paradigma cloud.

Para lograr estos objetivos se utiliza la herramienta Value Print de Deloitte, la cual
emplea diversas hipdtesis para asegurar la correcta definicion del problema en
diferentes ambitos como:

o Caracterizacién de la pyme.

o Caracterizacion del proyecto en un horizonte temporal de 5 afios (en ambos
casos, tradicional y cloud)*.

Tras la ejecucion de los casos de negocio, se obtiene una comparativa entre el
escenario tradicional y el escenario derivado del uso de cloud computing,
comparando los principales datos financieros (inversién, beneficios, retornos, coste
medio ponderado del capital —~-WACC-, margen operativo, etc.), rentabilidad de la
inversion, factores que han potenciado los beneficios y conclusiones para cada caso.

Los casos de negocio que se abordan son:

e La mejora del proceso de ventas y facturacién mediante la implantacién de
un CRM.

e La mejora de la productividad por empleado y eliminacién del tiempo de
gestion de plantillas implementando un sistema ERP (Enterprise Resource
Planning).

e La mejora de la satisfaccién del cliente y reduccién de costes asociados
mediante la automatizacion del Servicio de Atencion al Cliente y su
integracién en un portal Web.

e El aumento de la productividad del departamento de gestién encargado de
reportar los informes de actividad y situacién al Consejo Directivo mediante
el uso de un sistema de Business Intelligence.

e La reduccion del coste de almacenamiento y gestion de inventarios mediante
el uso de una solucién informatica de Gestién de Inventarios.

4 Caracteristicas del proyecto y gastos estimados por la consultora Deloitte.

11
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3.3. Impacto social del cloud computing

El cloud computing ha facilitado servicios y plataformas que en poco tiempo se han
convertido en las mayores palancas de cambio social de las Ultimas décadas. Se
pueden destacar:

e El uso de las redes sociales.

e El almacenamiento virtual desde correos electréonicos hasta contenido multimedia
como videos y fotos asi como gestores de informacién.

e La telefonia movil y la ofimatica en la nube, que permiten gestionar la
informacién personal y laboral desde cualquier ubicacién.

e El acceso a servicios de contenidos digitales, como la musica o television.

3.4. Impacto del cloud computing en las Administraciones Publicas

Aunque las experiencias implementadas a través de modelos de cloud computing en
las Administraciones Publicas espafiolas son todavia incipientes para poder hacer
valoraciones objetivas sobre los ahorros de coste y beneficios obtenidos, en otros
paises (fundamentalmente en EEUU) existe una mayor madurez y experiencia para
obtener conclusiones en este sentido.

Es dificil generalizar una conclusion o métrica de ahorro de costes para el cloud en
el sector publico. Cada proyecto debe ser valorado de una manera individualizada.

3.5.Impacto del cloud computing en el medioambiente

En términos generales, la reduccion de impacto medioambiental del cloud
computing es consecuencia de la mejorada eficiencia de las infraestructuras por
parte de los proveedores y la reduccidon de necesidades de infraestructura TI desde
la perspectiva de los usuarios. Los principales factores del cloud que reducen la
huella de CO, por usuario son los siguientes:

e Reduce el exceso de infraestructura asignada (aprovisionamiento dinamico).

e Comparte licencias de aplicaciones entre multiples entidades, reduciendo los
picos de carga de cada una.

e Opera la infraestructura de servidores con un mayor grado de uso.

e Mejora la eficiencia del centro de datos disefiado a gran escala y optimizado, al
reducir la energia empleada en refrigeracion y trabajar con servidores en el punto
optimo de utilizacion y de temperatura.

El cloud computing estd emergiendo como una tecnologia viable y escalable, que
puede reducir aun mas las emisiones de CO, mediante el soporte a la proliferacion
de nuevas soluciones para redes energéticas inteligentes, edificios inteligentes,
optimizacién logistica y desmaterializacién de ciertos bienes de consumo. Por estos
motivos, el cloud computing podria llegar a tener un mayor impacto global en Ia
reduccion de emisiones de CO, y optimizacion de consumo energético, a través de
otros beneficios indirectos adicionales a los descritos anteriormente.
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4. BUENAS PRACTICAS DE CLOUD COMPUTING

El estudio presenta trece casos de buenas practicas en la implementacion de
soluciones cloud computing, tanto en la empresa privada como en la Administracion
Publica. Las empresas abarcan sectores de negocio de investigacion, desarrollo y
manufactura, educacién, informatica y telecomunicaciones, medios de
comunicacién, comercio electrénico, audiovisual, transporte e investigacién
cientifica. Para cada caso se muestran las motivaciones, tecnologia y arquitecturas
empleadas y principales beneficios obtenidos.

5. CONCLUSIONES, RECOMENDACIONES Y PROSPECTIVA

Se ha entrevistado a un grupo de expertos en TIC y cloud computing provenientes
de la Administracion Publica, empresas proveedoras de servicios cloud y grandes
empresas clientes. A continuacién se expone el analisis de la opinion de los expertos
estructurado en los apartados de conclusiones, recomendaciones y prospectiva.

5.1. Conclusiones

Las conclusiones del presente estudio, mas alld de referirse a las caracteristicas,
beneficios y grado de uso del cloud computing ampliamente desarrollados en el
informe, se exponen en funcion del valor afiadido aportado por los expertos durante
las entrevistas.

Los expertos de las empresas proveedoras, gran empresa cliente y Administracion
Publica, han expuesto durante las entrevistas su percepcidon sobre aspectos
puntuales de gran valor a la hora de comprender la situacion real del cloud
computing en Espafia. A continuacion se destacan las siguientes opiniones:

Expertos de empresas proveedoras

e Existe un gran desconocimiento en el mercado de lo que es y las ventajas que
ofrece la tecnologia cloud computing, dato que ha quedado corroborado en el
analisis cuantitativo de este informe. Concretamente, el 20,5% de las
microempresas pymes espafolas reconoce tener un sélido conocimiento de la
tecnologia cloud computing mientras un 54,9% sefiala no conocerla en absoluto.

Ademas, los proveedores han detectado un cierto rechazo a la tecnologia
derivado, fundamentalmente, de dicho desconocimiento y de que algunas noticias
que llegan a los clientes sobre el cloud estdn relacionadas con incidencias en
clouds publicas, creando desconfianza en el modelo tecnoldgico y barreras
psicoldgicas.

e Existe una gran falta de madurez del sector y un catdlogo de servicio poco
adaptado a las soluciones especificas de las areas de actividad de las empresas.

e La oferta aun estda poco estructurada en el mercado del cloud nacional. Las
pymes son un sector con mucho potencial para la adopcién del cloud, pero es
necesario que los grandes proveedores se orienten a este mercado.

e Hasta la fecha, no existe un marco legislativo comin en el que se puedan apoyar
este tipo de servicios, generando cierto rechazo en los clientes por no tener claro
cudles seran sus implicaciones en lo que se refiere al cumplimiento del marco
normativo, especialmente lo relativo a la LOPD.
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A los clientes les preocupa la pérdida de control y la dependencia que se genera
con el proveedor. En este sentido, la respuesta de los proveedores ha sido
contundente en lo referido a la necesidad de creacién y adhesién a estadndares,
que facilite las migraciones de una nube a otra.

La red de telecomunicaciones es el principal factor de éxito para la provision de
servicios cloud, por delante del software y el hardware. Los operadores de
telecomunicaciones tienen la capacidad de estar mejor posicionados en el
mercado al poder garantizar la conectividad y rendimiento del servicio.
Especialmente el desarrollo de servicios SaaS estd muy condicionado por la
capacidad de las redes de telecomunicaciones fijas y moviles.

Como en todo nuevo paradigma, existe una gran resistencia al cambio por la
introduccion de un entorno estandarizado y orquestado que se percibe como una
pérdida de control o posibilidad de perder el puesto de trabajo.

Especialmente importante debido a la crisis actual es el nuevo modelo de costes
(mas que el ahorro en si mismo) con el que las empresas se desligan de
aprovisionamientos y amortizacion de infraestructura, pasando de la valoracién
de capex al andlisis de opex.

La flexibilidad y la adaptabilidad que aporta el cloud, permiten reducir
significativamente el periodo desde el disefio hasta el lanzamiento de un producto
o0 servicio, asi como la rapida correccion en caso de error, no comprometiendo los
recursos de la organizacion.

Se esta abusando del concepto comercial del cloud en el mercado. Se estan
integrando muchas iniciativas y soluciones bajo este concepto (virtualizacion,
servicios bajo demanda,...), que no son soluciones cloud estrictamente hablando,
lo que ha generado cierta confusién en el mercado.

Expertos de la gran empresa cliente

Las principales barreras y debilidades identificadas estdn muy alineadas con lo
identificado en el analisis cuantitativo, si bien a continuaciéon se listan las mas
recurrentes y de mayor criticidad para los clientes:

o Percepcidn de insuficiencia en las velocidades y latencia de las redes,
susceptible de hacer resentir la operativa de negocio.

o Problemas de privacidad y requerimientos legales, aunque se cree que son
cada vez menos importantes debido a la mayor madurez de los proveedores y
su oferta en este aspecto.

o Sensacion de pérdida de control sobre la tecnologia, pero ante todo, sobre los
procesos corporativos.

o Inhibidores relacionados con la calidad y la entrega del producto, que ponen
de manifiesto las dificultades de gestion, integracidon e implantacién.

o Sensacion de alta dependencia que se genera con el proveedor.

o Interoperabilidad e integracién de servicios contratados con los que se opera a
nivel interno.

Las grandes empresas destacan del cloud su mayor eficiencia en coste asi como
su gran capacidad de calculo, almacenamiento, y su estandarizaciéon en Ia
sociedad debido a una demanda global. Como clara desventaja se expone el bajo
control por parte del cliente por su menor personalizacion.
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Segun la gran empresa, los sistemas con mayores posibilidades de integracidon en
cloud son aquellos cuya demanda es altamente variable, con baja interrelacién
con otros sistemas, baja criticidad y entornos con elevadas necesidades de
infraestructura o hardware.

Expertos de las Administraciones Publicas

Implantar un proyecto de alcance en un modelo de cloud implica trabajar
previamente en la identificacion de servicios comunes que se gestionan en varios
organismos de forma analoga y trabajar en la estandarizacion de los procesos de
gestidon que posibiliten que se puedan adoptar soluciones cloud globales.

En la mayoria de las Administraciones analizadas, los gestores reconocen que
existe una madurez efectiva y real en los procesos de virtualizacién de los CPDs o
la externalizacidon de infraestructuras y servicios en hosting, lo cual plantea un
escenario adecuado y maduro para plantear migraciones de servicios en un
modelo de cloud principalmente privado.

Si bien existen algunas discrepancias en cuanto a la vision del valor que aportara
el cloud computing en las Administraciones Publicas, en general los gestores
publicos entienden y visualizan el potencial de este nuevo modelo en los
beneficios econdmicos y operativos que puede implicar la propia centralizacién y
consolidacion de servicios compartidos para multiples organismos publicos,
independientemente de que se apueste por una implementacion cloud o
tradicional.

Ademas de las ventajas que genera el cloud de ahorro de costes, flexibilidad,
escalabilidad, virtualizacion, supresion de duplicidades, economias de escala,
etc., se perciben otros beneficios para el desarrollo del teletrabajo, la movilidad o
la potencialidad para el desarrollo de politicas publicas al ciudadano como la
educacion, el gobierno abierto o la sanidad.

El impacto organizativo y de adaptacién y gestién del cambio del personal propio
genera un sobrecoste que debe asumirse en la planificacién de un proceso de
migracién a cloud.

Existen discrepancias muy claras en la percepcion sobre la seguridad y proteccién
de datos en los modelos cloud.

Se perciben dudas en aspectos de rendimiento de los servicios ofertados, en la
madurez del sector en Espafia para asumir el servicio de determinados activos
tecnoldgicos muy criticos y especializados, y en el efecto de cautividad de los
proveedores en servicios de negocio muy criticos.

Los proveedores de cloud computing nacionales se encuentran en un estadio de
relativa madurez en cuanto a la fiabilidad y calidad de sus servicios e
infraestructuras en el territorio nacional. Se han impulsado fuertemente los
esfuerzos de comercializacién y marketing pero se percibe que la industria esta
en fase de implementacion de soluciones e intentando captar proyectos y cuentas
de volumen que les permita repercutir las inversiones realizadas.
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5.2. Recomendaciones

Los expertos en cloud computing entrevistados de las Administraciones Publicas,
empresas proveedoras y gran empresa cliente, han ofrecido una serie de
recomendaciones respecto al cloud computing, entre las cuales se destacan las
siguientes:

Recomendaciones para la empresa privada:

Las oportunidades mas importantes serian las ofrecidas a compafiias de reciente
creacion con grandes posibilidades de crecimiento (startups) a las que se les
evita hacer inversiones, ya que las tecnologias cloud suponen un ahorro
importante, ademas de darles flexibilidad y competitividad.

Dentro de los sectores a los que les resultaria de gran interés estarian los
relacionados con comercio electronico, media, call centers y en general cualquier
tipo de empresa basada en la realizacién de proyectos. La banca y los seguros
presentan cierta resistencia sobre todo en sus funciones centrales, pero existen
muchas otras aplicables en formato cloud (Gestion de ndéminas, CRM, etc.) y
debido a la continua reestructuracion de estos negocios, serian de los sectores de
mayor potencial.

Se recomienda comenzar por proyectos no criticos que sirvan para familiarizarse.

Las iniciativas de integracion y migracién deben surgir de las areas de TI lo antes
posible ya que de lo contrario serd las areas de negocio quienes tengan la
inquietud de establecer este tipo de soluciones en la organizacion.

El plan de migracion es un proceso complejo que debe analizarse con
detenimiento para que su despliegue sea un éxito.

Toda implantacion o migracidon de tecnologia se debe plantear como un nuevo
proyecto global donde se realizara consultoria de negocio y posteriormente se
enlazaran sus necesidades con TI. Se evaluardn recursos disponibles, se
desplegara un entorno de desarrollo, habra una evaluacion de la situacién inicial,
un estado futuro y un plan de accion ademas de establecerse una transformacion
del personal y su perfil. Mas concretamente se destaca que los objetivos deben
estar claramente acotados y se deben identificar aquellas ganancias rapidas o
quick wins’ para no sufrir decepciones.

En cuanto al proveedor se buscara que cumpla con los requisitos que exigiriamos
a la propia empresa. Sera fundamental evitar el efecto de bloqueo por parte del
proveedor que ofrezca acuerdos de nivel de servicios (ANS) que le supongan
penalizaciones por incumplimiento, que ofrezca lo que realmente se necesita y
preferiblemente ofrezca servicios en todos los modelos del cloud.

Como recomendacién para la gestién, debe evitarse la pérdida de control del
proyecto o servicio. Cobra especial importancia la especificacién de los acuerdos
de nivel de servicios y otros contratos para tener un correcto control sobre
aquella. La gestion del departamento de TI sera crucial y buscara la integracién e
interoperabilidad entre servicios.

5 Las “ganancias rapidas” o quick wins se derivan del conjunto de acciones/decisiones visibles tomadas
con celeridad por parte de un cargo recién designado incentivado por la expectativa de confirmar a
aquellos que lo han nombrado acerca de lo correcto de su decision.
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Recomendaciones para las Administraciones Publicas:

Recomendaciones sobre las lineas de decision que deben considerarse en un
proceso de reflexidon para la migracién al cloud en las Administraciones Publicas:

1.

Los procesos de migracion deben ser progresivos y en transiciones
controladas. Es recomendable seleccionar al inicio un componente o proceso
TI poco critico que permita desarrollar una experiencia piloto.

Realizar una prospectiva de mercado para analizar las soluciones existentes y
valorar la capacidad real de los proveedores para responder a la demanda en
modalidad cloud.

Analizar la rentabilidad del esfuerzo a acometer, definir los impulsores de
beneficio esperados, el retorno de la inversién y la mejora de la eficiencia
estimada.

Establecer un didlogo competitivo segun se describe en el Texto Refundido de
la Ley de Contratos del Sector Publico, aprobado por Real Decreto Legislativo
3/2011, de 14 de noviembre®. La Ley ademas sefiala que los contratos de
colaboracién entre el sector publico y el sector privado se podran adjudicar
por este procedimiento.

Implicar a los Altos Directivos de las AAPP en la toma de decisiones y las
areas juridicas para elaborar instrumentos contractuales que se adapten a
las necesidades del cloud.

Una vez tomada la decision e implantado el componente en cloud debe
trabajarse en el impacto organizativo y la gestion del cambio. El personal
asignado a la operacién del sistema debe ser formado en la gestién vy
supervision de los acuerdos de nivel de servicio y en la realizacion de
auditorias de servicio.

Evaluar el resultado y beneficios reales obtenidos en el proceso.

5.3. Prospectiva

De la misma manera que las conclusiones y recomendaciones del informe se
construyen a partir de la opinidn experta del ambito de empresas proveedoras, gran
empresa cliente y Administracion Publica, las tendencias o prospectiva del cloud
computing en Espafia, es la que manifiestan dichos expertos durante las entrevistas.
A continuacién se destaca:

Expertos de empresas proveedoras

e Observando el mercado norteamericano se puede constatar que el cloud
computing presenta una evolucién muy prometedora. Ya nadie duda de que esto
sera asi, lo realmente dificil es averiguar el momento en que serd un hecho. La
vision general es que en el futuro terminard implantdandose un modelo hibrido
buscando el equilibrio y los distintos beneficios que otorgan las nubes publicas y
privadas.

6 Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el texto refundido de la
Ley de Contratos del Sector Publico. Seccién 52 Didlogo Competitivo.

(http:

www.boe.es/aeboe/consultas/bases datos/doc.php?id=BOE-A-2011-17887)
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En un futuro cobrara importancia la orientacion sectorial de los servicios ofrecidos
en la nube, la explosién de servicios alrededor de los nuevos dispositivos
inteligentes o aspectos relacionados con predicciones de demanda y ahorro.

Como sistemas de mayor potencial a ser integrados o migrados a la nube
destacan los entornos de desarrollo, aplicativos no criticos de gestion y
administracion, entornos altamente impredecibles en cuanto a tipo y volumen de
carga de trabajo. Aun asi los sistemas mas criticos de las organizaciones,
acabaran por tener un salto en requisitos y necesidades de rendimiento que solo
podran satisfacerse con modelos cloud.

Las nubes publicas y de comunidad buscan el aprovechamiento de las economias
de escala ofreciendo un nivel de personalizacién menor. El precio también sera
menor, lo cual facilita el acceso a empresas con presupuestos mas reducidos.
Existe la idea de que son menos seguras y esto no deberia ser asi si la empresa
tiene claros los requisitos de seguridad que debe exigir al contratar este tipo de
nube, pero existira una mayor dificultad de que estas nubes de menor
personalizacion cumplan con esos requerimientos.

Respecto a la situacién en que queda el departamento de TI bajo este modelo,
todos los expertos coinciden en que se debe producir un cambio en los roles y
perfiles de las personas que lo componen, pasandose de perfiles mas técnicos y
de desarrollo a otros de consultoria de negocio que ademas tengan
conocimientos de tecnologia. Los nuevos perfiles profesionales del departamento
de TI seran los encargados de analizar y gestionar los servicios requeridos por
negocio, y como son contratados con el proveedor. El departamento de TI debe
percibirse como un facilitador para el negocio. En alguna ocasién se ha
comentado que los modelos cloud podrian suponer una disminucidon de los
puestos de trabajo de este departamento, pero parece mas extendida la idea de
gue no deberia ser asi y que lo que si deberia ocurrir es que los actuales
miembros del departamento deberan adquirir nuevas habilidades de gestién y
negocio para poder aportar mayor valor en este nuevo modelo.

Expertos de la gran empresa cliente

Como visidn de futuro principalmente expuesta por la gran empresa, destaca el
amplio recorrido y fuerte crecimiento de esta tecnologia, concluyéndose que
quien no acepte esta tecnologia en un futuro tendra claras desventajas respecto
al resto. Sin embargo, en la actualidad, todas ellas muestran sus dudas y miedos
en aspectos como los problemas con la seguridad y control de los datos.

En el caso de la reconversion a la que el departamento de TI estd abocado, el
concepto general que se tiene en las grandes empresas coincide exactamente
con lo expuesto por los expertos de las empresas proveedoras, esto es:
inicialmente debe existir un cambio en la visién que se tiene del departamento de
TI, ademas debera haber una transformacién de la plantilla desde perfiles mas
técnicos y de desarrollo a otros mas orientados a negocio.

Expertos de las Administraciones Publicas

La transicion tecnoldgica hacia el mundo cloud en las Administraciones Publicas
serda, en cualquier caso, progresiva y empezara en la mayoria de hojas de ruta por
la migracion de sistemas de caracter general y poca especializacion de negocio
como la ofimatica o el correo electrénico.
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En Junio de 2011 en el seno de un grupo de trabajo para la implantacién de
infraestructuras compartidas en la Administracion General del Estado se llegé a
varias conclusiones sobre el proceso de consolidacion de servicios e infraestructuras
de soporte y las lineas estratégicas que deben primar en el futuro:

e Se postula la definicion de un plan director para la evolucién y racionalizacién de
las TIC en las Administraciones Publicas, aplicando las premisas de consolidacion
y centralizacion de servicios compartidos.

e Esta evolucién estd marcada por un impacto en la gestion y organizacién del
modelo. Las competencias de dichos servicios deben ser asumidas por una
unidad y se deben articular los modelos de colaboraciéon y servicio entre los
organismos publicos (convenios, pago por uso, etc.).

e El alcance de esta evolucién tecnolégica debe ser global y plantearse en un
modelo de community cloud para todas las Administraciones Publicas espafiolas,
integrando igualmente a Administraciones regionales y locales.

e Los servicios que se priorizan para su estandarizacién seran de tres tipos:

o La consolidacion de las infraestructuras, CPDs, entornos y sistemas de
almacenamiento.

o La consolidacion de las plataformas tecnolégicas comunes como el correo
electrdnico, portales, gestores de contenidos, bases de datos, etc.

o La consolidacién de los sistemas de informacion que implementan los
“servicios horizontales” de cualquier tipologia de Administracion como los
recursos humanos, la ndémina, los registros, la formacién, la administraciéon
electrdnica o la gestion econdmico-financiera, entre otros.

e Las soluciones cloud tendran un mayor efecto y beneficio en las Administraciones
mas pequenas. En el ambito de las Entidades Locales este modelo de servicio
puede suponer una oportunidad para la modernizacidon y adaptacion de las
organizaciones en el contexto de las nuevas tecnologias. La posibilidad de que las
Administraciones mas grandes puedan ofrecer servicios e infraestructuras a otras
mas pequefias generaria un ahorro importante de costes a nivel global y mejor
aprovechamiento de los recursos IT.

e Se prevé que el cloud computing genere una fuerte concentracion del sector TIC
en Espana. Pocas compafiias tienen el mdusculo técnico, la capacidad de
negociacion, la economia de escala y la capacidad de inversidon para implantar y
proveer una cartera de servicios efectiva de cloud que pueda atender a las
demandas de las Administraciones Publicas. Se debe fomentar la clusterizacién y
cooperacion de redes empresariales del sector para garantizar su subsistencia y
viabilidad futura para competir en mercados de fuerte competencia nacional e
internacional. Las administraciones deberan considerar este fendmeno en sus
procesos de concentracion y analizar las alternativas para implantar un marco de
contratacion cloud justo e inclusivo con las pymes del sector TIC nacional.

e Las operadoras de telecomunicaciones estan llamadas a tener un papel muy
relevante en la gestidn de redes a nivel nacional, tanto desde el punto de vista de
las infraestructuras como de las comunicaciones. El control de las redes de
comunicacidn es un factor clave para ser competitivos en el sector. Se prevé que
las operadoras empiecen a prestar servicios cloud de forma inminente tanto a
empresas como particulares. El escenario de productos de ADSL que incluyen
soluciones en la nube como el escritorio virtual, correo electronico, bases de
datos, etc. constituye una oferta que se empieza a implantar y que supondra un
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impacto en competencia para los proveedores tradicionales de software y
hardware.

Todos los expertos consultados coinciden unanimemente en la consideracion de
gue el cloud computing debe constituirse en los proximos afios como la palanca
definitiva para la modernizacion e inclusidon en la sociedad de la informacion de
las pymes espafiolas.

La factura electrénica, las plataformas de comercio electrénico, los servicios de
portal web y las infraestructuras de explotacién son las soluciones cloud que se
perciben con mayor interés y potencial por parte de los entrevistados.

El cloud computing se acabara implantando en las Administraciones Publicas
espafiolas en un marco temporal no superior a cuatro afios, aunque siempre con
un caracter mas conservador que la adopcion en el ambito privado. En general se
considera que las Administraciones deben adoptar un rol mas conservador por la
criticidad y riesgos de sus sistemas.

Sin embargo, el papel de los proveedores y la intensidad comercial y mediatica
del mercado impondra este modelo de forma efectiva y reducira los plazos de
adopcién y adaptacion del sector. En cualquier caso, el futuro de las tecnologias
de la informaciéon en el sector publico tendrd un caracter mixto en el que
conviviran sistemas de informacion propios, el hosting tradicional y soluciones
cloud de cualquier naturaleza de tipo publico y privado.
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