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Introduccion

La familia de productos Sun Storage 7000 Unified Storage Systems de Oracle cuenta con una
completa gama de funciones de proteccion de datos que permiten realizar instantaneas,
clonacion, restitucién y replicacién remota. Estas funciones pueden facilitar las tareas de
proteccion y mantenimiento de la base de datos para los administradores de sistemas y bases
de datos. En el presente documento se muestran las metodologias necesarias para realizar
operaciones de backup y recuperacion en las bases de datos Oracle mediante las funciones
de instantanea, clonacion y restitucion. Esta dirigido a administradores de Oracle Database,
administradores de sistemas y cualquier usuario que desee comprender o implementar bases
de datos Oracle con estas funciones. Los temas tratados en este documento son los
siguientes:

« Copias puntuales y sistematicas de backups en frio mediante la funcién de instantanea

Copias puntuales de backups en caliente mediante la funcién de instantanea

» Uso de la funcion de clonacion para backup, prueba y verificacién de datos

« Uso de la funcién de restitucion para restaurar archivos de base de datos

Nota: como los productos de la familia Sun Storage 7000 Unified Storage Systems utilizan la
misma interfaz grafica de usuario basada en Web, este documento se aplica a toda la familia.
Aqui se utilizé la version 2008.Q4.
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Detalles de configuracion

En las siguientes secciones y en la Figura 1 se proporcionan detalles sobre la configuracién usada para

los ejemplos analizados en este documento.

Configuraciones probadas
e Version de la base de datos:

o Oracle97 Database version 2 (9.2), Oracle Database 10g version 2 (10.2), Oracle Database 11g
version 1 (11.1.6)

« Sistema operativo:
o Oracle Solaris 10 5/08 para plataformas SPARC y x64
o Red Hat Enterprise Linux (RHEL) 5.2 (x64) NFS version 3

Proyectos y detalles sobre el sistema de archivos
* Sun Storage 7000 Unified Storage Systems: isv-USS
o Id. de usuario de Oracle en Sun Storage 7000 Unified Storage Systems: oracle
o Detalles de la base de datos de produccion:
» Proyecto de Oracle: oracle_project
o Recursos compattidos de Oracle Database: oradata, oralog, oraarchive
o Archivos de control: almacenados en el recurso compartido oralog

» Punto de montaje en Sun Storage 7000 Unified Storage Systems:
/export/oracle_project/<nombre_recurso_compartido>

o Punto de montaje en el cliente: /oradata/data, /oradata/logs, /oradata/archive
o Cliente (setvidor de la base de datos): isv-6300b
e Detalles de la base de datos clonada:
o Proyecto de Oracle clonado: oracle_clone_project
 Recursos compattidos clonados de Oracle Database: oradata, oralog, oraarchive

o Punto de montaje clonado en Sun Storage 7000 Unified Storage Systems:

/export/oracle_project/<nombre_recurso_compattido>
o Punto de montaje clonado en el otro cliente: /oradata/data, /oradata/logs, /oradata/archive

o Cliente (servidor de la base de datos): isv-6300c
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Prerrequisitos

A continuacién, se indican los prerrequisitos para la configuracién usada en los ejemplos analizados en
este documento:

o lLa instancia de base de datos Oracle ya se ejecuta en el servidor de la base de datos (cliente) que
accede a la instancia de Sun Storage 7000 Unified Storage Systems para la base de datos mediante el
protocolo Network File System (NES).

o El usuario, las funciones, el proyecto y Secure Shell (SSH) estan configurados segtin se describe en
los siguientes articulos de BigAdmin sobre Sun Storage 7000 Unified Storage Systems:

o “Deploying Oracle Databases Using NFS on Sun Storage 7000 Unified Storage Systems”
www.sun.com/bigadmin/features/articles/7000_oracle_deploy.jsp

o “Deploying Oracle ASM Using iSCSI on Sun Storage 7000 Unified Storage Systems”
www.sun.com/bigadmin/features/articles/7000_oracle_iscsi_asm.jsp

Nota: para acceder al clon se utiliza un cliente alternativo (isv-6300c) y el servidor de la base de datos
(isv 6300b) accede a oracle_project.

Sun Storage 7000 Unified Storage System
Usage of Oracle Database Snapshot
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Server isv-6300a Server isv-6300b
{Access Prod) {Access Clone)
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Figura 1. En esta figura se muestra la configuracién de Sun Storage 7000 Unified Storage Systems para usar la funcion de instantanea.
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Uso de la funcion de instantanea con bases de datos Oracle

Los productos Sun Storage 7000 Unified Storage Systems ofrecen una comoda forma de tomar una
copia instantanea puntual de un recurso compartido o del proyecto que contiene los archivos de base
de datos.

Resumen de la funcién de instantanea

Las instantaneas son copias de sélo lectura. En una instantdnea de proyecto, cada recurso compartido
tiene su propia copia de la instantdnea, todas con el mismo nombre. La instantanea utiliza un método
de copia por escritura; por lo tanto, no ocupa espacio al comienzo. Cuando se incluyen nuevos datos

en el recurso compartido, la copia antigua se incluye en la instantanea.

Los productos Sun Storage 7000 Unified Storage Systems admiten una cantidad ilimitada de
instantaneas. La instantianea depende del recurso compartido principal.

Configuration Maintenance Shares Status Analytics

SHARES PROJECTS REPLICATION SCHEMA

+ oracle_sparc... - oradata General Protocols Access Snapshots
Properties [+ Inherit from project

.zfs/snapshot visibility IHidden =

& Snapshots  Schedules 2 7o Q
SHOW ALL | MANUAL | SCHEDULED

NAME CREATION * UNIQUE TOTAL CLONES
orasnap | 2008-11-6 11:28:36 0 1056 - vew

Figura 2. Los productos Sun Storage 7000 Unified Storage Systems admiten una cantidad ilimitada de instantaneas.

Tipos de instantaneas
Los productos Sun Storage 7000 Unified Storage Systems admiten los siguientes tipos de instantaneas:

o Instantineas manuales. Las instantineas manuales se toman cuando el usuario lo desea. El usuatio
puede iniciar la instantinea en cualquier momento, y esta puede abarcar el proyecto entero o un

recurso compartido.

 Instantaneas programadas. Se toman instantaneas en un intervalo predeterminado definido por el
usuario (minutos, horas, dias, semanas, meses) sin necesidad de activacién manual. Con este método,

los usuarios pueden determinar la cantidad de instantdneas que se conservan.
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Backup en frio para bases de datos Oracle

El backup en frio es un tipo de backup de las bases de datos Oracle que se realiza cuando la base de
datos esta desactivada (sin montar). Si la base de datos se esta ejecutando en el modo de registro sin
archivo, es el inico modo de backup posible. La duracién del proceso de backup depende del tamafio
de la base de datos y de la velocidad con la que se hace la copia. Con la funcién de instantdnea, es
posible reducir significativamente el tiempo de inactividad de la base de datos, ya que solamente es
necesatio desactivar la base de datos unos segundos mientras se toma la instantanea.

Snapshot of the database (Cold Backu

oradata oralog oraarchive

Production
Database

Snapshot at time n

Figura 3. En esta figura se ilustra una instantanea de la base de datos, o backup en frio.

Para tomar una instantinea sistematica de la base de datos Oracle
1. Cierre la base de datos.
SQL> shutdown immediate;

2. Tome la instantanea del recurso compartido. Desde la interfaz grafica de usuatio (GUI), seleccione
Shares -> Projects -> [oracle_db project] -> Snapshots.

3. Haga clic en + para agregar una instantanea manual y asignele un nombre como oracle_snap.

4. Los pasos 2 y 3 también pueden realizarse mediante la interfaz de linea de comandos (CLI). Desde el
cliente (isv-6300Db), ejecute:

# ssh -1 oracled isv-USS -T <create_snap.ak

# cat create_shap.ak

script EOF

run(“shares select oracle_db”);

run(“snapshots snapshot oracle_snap”);

run(“commit”);

EOF

5. Reinicie la base de datos.
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SQL> STARTUP PFILE=<init param file>;
A continuacion, se presentan los scripts para el backup en frio (ejecutables como usuario de Oracle):

 cold_backup.sh

#1/bin/sh

date

echo "Performing Cold backup...™

echo "----------———- "
echo "Shutting down the database...”

echo M------mm "
./shutdb.sh

echo M-------—--———-
echo "Deleting earlier znapshot - if already exists...
echo "™~ -------" o "
gsh 1sv-USS confirm shares select oracle db snapshots select oracle snap
destroy

echo "™~ -------" o "
echo "Taking a new snapshot...”

echo M------mm "
ssh 1sv-USS shares select cracle_db snapshots snapshot oracle snap

echo "----------———- "
echo "Verifying the snapshot...™

echo M------mm "
ssh  1sv-USS shares select cracle_db snapshots show

ssh 1sv-USS shares select oracle db snapshots select oracle snap show
echo M------mm
echo "Restarting the database...™

echo M-------—--———-
./startdb.sh

o startdb.sh

l=znrctl start

sglplus / as sysdba << EOF
set feedback on

set echo on

startup pfile=initbenchl.ora
ECF

¢ shutdb.sh

sglplus / as sysdba << EOF
set feedback on

set echo on

shutdown immediate ;

exit
EOF

Backup en caliente para bases de datos Oracle

En este modo, el backup se hace mientras la base de datos estd activa y en ejecucion. Con este método
de backup, la base de datos debe ejecutarse en el modo de registro de archivo. La duracién del proceso

de backup depende del tamafio de la base de datos y de la velocidad con la que se hace la copia. Con la
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funcién de instantanea, la cantidad de tiempo que necesita la base de datos para el modo de “backup en

caliente” se reduce significativamente.
Para tomar una instantanea de la base de datos Oracle en el modo de backup en caliente

1. Coloque los espacios de tablas (Oracle9; Database) o la base de datos (Oracle Database 10g, Oracle
Database 11g) en el modo de backup en caliente.

SQL> alter database begin backup;

o

SQL> alter tablespace <nombre_espacio_de_ tabla> begin backup;
(Repita el paso 1 para todos los espacios de tablas).

2. Tome la instantanea del recurso compartido. Desde la GUI, seleccione Shares -> Projects ->
[oracle_db project]
-> Snapshots.

3. Haga clic en + pata agregar una instantinea manual y asignele un nombre como oracle_snap.
Se toma una instantanea de todo el proyecto y sus recursos compartidos.

4. Los pasos 2 y 3 también pueden realizarse mediante la CLI. Desde el cliente, ejecute:

# ssh -1 oracled isv-USS -T <create_snap.ak
# cat create_snap.ak

script EOF

run(“shares select oracle_db”);
run(“snapshots snapshot oracle_snap’);
run(“commit’);

EOF

5. Retire la base de datos del modo de backup en caliente.

SQL> alter database end backup;

o

SQL> alter tablespace <nombre_espacio_de_ tabla> end backup;
(Repita el paso 5 para todos los espacios de tablas).

Es posible automatizar todo el proceso de backup en caliente mediante el siguiente script:
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e hot_backup.sh

#!/bin/sh

date

echo "Performing Hot backup...”

eche """\ "
echo "Deleting earlier snapshot - if already exists...”

echo "--------------- e "
szh isv-USS confirm shares select oracle db snapshots select oracle snap
destroy

eche "~ i i i o i i i o "

"

echo "Place the database in hot-backup mode...
echo "--------------- e "
sqlplus / as sysdba @begin hot backup.=agl

echo "-—--------------------"-"-->"--"-"-"\—-"\"— "
echo "Taking a new sgnapshot...”

echo "--- i i o o i "
szh  1sv-USS5 shares select oracle db snapshots snapshot cracle snap
echo "----------------- e "
echo "Verifying the snapshot...”

echo "--- i i o o i "
gzh  1sv-US3 shares select oracle db snapshots show

s8h 1sv-US35 shares select oracle db snapshots select oracle snap show

echo "-—---------- "
echo "Take the database out of hot-backup mode...”

echo "-—---------- "
sqlplus / as sysdba Bend hot backup.sgl

echo M-—mmmmm "

» begin_hot_backup.sql

set feedback on
set echo on
alter database begin backup:

exit

» end_hot_backup.sql

set feedback or

get echo on

alter databasze end backup;

exilL

Acceso a la instantanea, uso del proceso de clonacion

La clonacién es el proceso de crear una vista de la instantinea que puede leerse y escribirse.

Resumen de la clonacion

La clonacién se aplica solamente a los recursos compartidos. Puede existir mas de un clon para una
instantdnea y cada una puede tener sus propios puntos de montaje, datos de objetivo iISCSI, etc.
Mientras los clones se utilizan para lectura y escritura, es posible tomar instantaneas de estos clones.
Dado que un clon es una vista de la instantanea que puede leerse y escribirse, se establece una
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dependencia ente el clon y su instantanea principal. Si se elimina la instantanea o el recurso compartido
principal o nimero de unidad légica (LUN), también se eliminan todas las instantaneas secundarias,

con sus clones y las instantaneas de los clones.

Clonacion de instantaneas

A continuacién, se describe el procedimiento para clonar una instantanea:

1. Si se deben agrupar los clones en un proyecto diferente, cree el proyecto: oracle_clone_project
Cambie el punto de montaje predeterminado por

/export/oracle_clone_project

2. Desde la GUI, vaya a Shares -> Projects -> [ oracle_project] -> Shares -> [icono de lapiz para el
recurso compartido oradata que contiene la base de datos Oracle] -> Snapshots.

3. Haga clic en + en la instantdnea oracle_snap.

4. En la lista de proyectos, seleccione el nombre del clon, como se muestra en la Figura 4.

CreateClone e e —

Project |orac|e_clone_project :]

Name [oradﬂla

Preserve Local Properties [~

Mountpoint

Figura 4. En esta figura se muestra la interfaz de usuario para clonar una instantanea.

5. Repita los pasos 1 a 3 para los recursos compartidos oralog y oraarchive.

6. Los pasos 2 a 5 también pueden realizarse mediante la CLL Desde el cliente, ejecute:

# ssh -1 oracled isv-USS -T <create_clone.ak
# cat create_clone.ak

script EOF

run(“shares select oracle_project?);
run(“select oradata’);

run(“snapshots select oracle_snap’);
run(“clone oracle_clone_project oradata’);
run(“commit?);

run(“shares select oracle_project?);
run(“select oralog?);

run(“snapshots select oracle_snap?);
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run(“clone oracle_clone_project oralog?);
run(“commit?);

run(“shares select oracle_project?);
run(“select oraarchive”);

run(“snapshots select oracle_snap?);
run(“clone oracle_clone_project oraarchive”);
run(“commit’);

EOF

7. Si se selecciona el proyecto original, se heredan todas las caracteristicas del proyecto. Se usara el

punto de montaje /export/oracle_clone_project/.
Acceso al clon para backup

En las siguientes secciones se desctiben los procesos para acceder al clon del backup.

Acceso al clon

Siga estos pasos para acceder al clon:

1. Desde un cliente diferente, monte los recursos compartidos del clon como recursos comunes:

mkdir -p /oradata/data
mkdir -p /oradata/logs
mkdir -p /oradata/archive

mount -F nfs isv-USS:/export/oracle_clone_project/oradata /oradata/data
mount -F nfs isv-USS:/export/oracle_clone_project/oradata /oradata/data

#

#

#

# chown -fR oracle:dba /oradata

#

#

# mount -F nfs isv-USS:/export/oracle_clone_project/oradata /oradata/data
2

. Si la instantanea original se tomé mediante el método de backup en frio, es posible abrir la base de
datos para su lectura y escritura directamente, sin necesidad de recuperatla.
SQL> startup ;

3. Si la instantanea se tomé mediante el método de backup en caliente, es necesario recuperar la base de
datos.

SQL> startup mount;
SQL> recover automatic database;
SQL> alter database open;

4. Realice una copia fisica del backup o utilice softwate de otros fabricantes para realizar el backup de
la base de datos.

10
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Restauracion y recuperacion de la base de datos Oracle

A continuacién, se describen los procedimientos para restaurar y recuperar la base de datos Oracle.

Resumen de la restitucion

Los productos Sun Storage 7000 Unified Storage Systems ofrecen un método cémodo para una
restauracién mas rapida del sistema de archivos o el LUN de la instantanea. Es importante tener en
cuenta que la restitucién se aplica a los recursos compartidos y no a los archivos individuales del

recurso compartido. Es decit, se restituye todo el recurso compartido.

Restauracion de la base de datos completa mediante la funcién de restitucion

En este escenario, se toma el backup de todo el proyecto. A continuacion, se describe el proceso para
restituir la base de datos en el momento en que se tomo la instantanea oracle_snap. Este proceso anula
todas las modificaciones realizadas en la base de datos después de que se tomo la instantanea

oracle_snap.

Full Database Rollback (Using Cold Backup)

oradata or. oraarchive

Production
Database

Figura 5. En esta figura se ilustra la restauracién de la base de datos completa, o la restitucion de la base de datos completa mediante el backup

en frio.
1. Cietre la base de datos.

2. Desde la GUI, seleccione Shares -> Projects -> [oracle_project] -> Shares -> [oradata] ->
Snapshots.

3. Haga clic en el icono de restitucion, en la linea donde se muestra oracle_snap, tal como se muestra

en la Figura 6.

11
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Configuration Maintenance Shares Analytics

SHARES PROJECTS REPLICATION SCHEMA

oracle_sparc... » oradata General Protocols Access Snapshots

Properties % Inherit from project
.zfs/snapshot visibility | Hidden -

& Snapshots = Schedules 2 Towl Q
SHOW ALL | MANUAL | SCHEDULED

NAME CREATION UNIQUE TOTAL CLONES

orasnap | 2008-11-6 11:28:36 0 105G 1 Show O@W
.r-088163f1-61f9-e0c6-edd0-dce6f2b9d8ad 2008-10-19 11:42:21 359M 10.5G Rollback data t

Figura 6. En esta figura se muestra la interfaz de usuario para restituciéon y, especificamente, el icono de restituciéon de datos.

4. Repita los pasos 2 a 3 para oralog y oraarchive.

5. Es posible realizar los pasos 2 a 4 ejecutando el script desde el cliente:

# ssh isv-USS -T <rollback _snap.ak
# cat rollback_snap.ak

script EOF

run(“shares select oracle_project?);
run(“select oradata’);
run(“snapshots select oracle_snap?);
run(“rollback?”);

run(“commit’);

run(“shares select oracle_project’);
run(“select oralog?);

run(“snapshots select oracle_snap’);
run(“rollback?”);

run(“commit”);

run(“select oraarchive?);
run(“snapshots select oracle_snap’);
run(“rollback?”);

run(“commit”);

EOF

6. Una vez finalizada la restitucién, inicie la base de datos y compruebe el contenido.
SQL> startup ;

Es posible usar los siguientes scripts para restaurar por completo la base de datos:

12
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o full db_restore.sh

echo "Shutting down the database...”

echo M-—--mmmm o "
-/shutdb.sh

echo M——----mmm oo "
echo "Restoring the snapshot for data and logs...”

echo "---vio----——-———-171"7----—-—--—->--"""-"-""-—-"——-—--""—-"—-"———————— "

ssh isv-U33 confirm shares select gracle db select oradata snapshots select

oracle snap rollback
ssh igv-U335 confirm shares select gracle db select oralog snapshots select

oracle snap rollback

# Optional

gsh igv-USS confirm shares =select pracle db select oraarchive snapshots
select gracle snap rollback

echo - "
echo "Reztarting the databage...”

eChO T o o e e e e ”
-/ztartdb. sh

o startdb.sh
lanretl start

sglplus / as gsysdha << EOF
set feedback on

set echo on

startup pfile=initbenchl.ora
EOF

¢ shutdb.sh

sglplus / as sysdba << EOF
et feedback on

set echo on

shutdown immediate ;

exit
ECF

Restauracion y recuperacion de archivos de datos, uso de la funcion de restitucion

En este modo solamente se restauran los archivos de datos. Para recuperar los archivos de datos, se
necesitan los archivos de control actuales, los registros de redo en linea y los registros archivados, por
lo que solamente debe restituirse el recurso compartido oradata. Si este recurso compartido contiene
una copia del archivo de control, copie el archivo de control actual en oradata después de la restitucion

antes de intentar hacer una recuperacion.

13
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Data files Rollback (Using Hot Backup / Need Recovery)

oradata oralo oraarchive
Production
Database
Snapshot at time n Q Q

Figura 7. En esta figura se ilustra el proceso de recuperacion de archivos de datos, o restitucién de archivos de datos mediante los métodos de

backup en caliente o recuperacion.

1. Cierre la base de datos.

2. Desde la GUI, seleccione Shates -> Projects -> [oracle_project] -> Shares -> [oradata] ->
Snapshots.

3. Haga clic en el icono de restitucion en la linea donde se muestra oracle_snap.

4. También es posible realizar los pasos 2y 3 mediante la CLI ejecutando el siguiente script desde el
cliente:

# ssh isv-USS -T <rollback snap.ak

# cat rollback_snap.ak

script EOF

run(“shares select oracle_project?);

run(“select oradata’);

run(“snapshots select oracle_snap’);

run(“rollback?);

run(“commit”);

EOF

5. Una vez finalizada la restitucién, monte la base de datos, realice la recuperacién y abra la base de
datos.

SQL> startup mount;

SQL> recover automatic database;

SQL> alter database open;
Se ha recuperado completamente la base de datos.

Es posible usar los siguientes scripts para realizar el proceso de recuperacion:
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« db_restore_recovet.sh

echo "shutdown the database.”

echo M------mmm o "
./shutdb. sh

echo M——-——--—-— e "
echo "Restoring the snapshot for data.™

echo M----m-mm e "

=gh iswv-UsS confirm shares select gracle db select pradata snapshots select

oracle snap rollback
amho o "

aecho "Start and recover the database...”
eoho T "
Satartdb recover,sh

o startdb_recover.sh

lsnrctl start

§§Y§Iﬁ§ / as gysdba << EOF
zet feedback on

zet echo on
startup pfile=inithkenchl.ora mount :

recover automatic database;

alter database open;
EOF

¢ shutdb.sh

sadpluz /7 as gygdha << EOF
set feedback on

et echo on
zhutdown immediate »

exit
EOQOF
Restauracion de archivos de datos seleccionados

Si solamente se debe restaurar una serie de archivos de datos seleccionados de la instantanea, el
proceso debe realizarse manualmente.

1. Cierre la base de datos (de ser necesario). Si solamente se debe restaurar un archivo de datos no
relacionado con el sistema, puede desconectar unicamente el archivo de datos.

2. Siga el proceso indicado para crear un clon de la instantinea para oradata.

3. Monte el clon en el cliente.

4. Copie los archivos especificos del clon en el recurso compartido original.

5. Recupere el archivo de datos o la base de datos completa, segin los archivos que se restauren.
6. Abra la base de datos.

7. Si no necesita mas el clon, destrayalo.
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Recomendaciones

Si la base de datos tiene varios espacios de tablas y archivos de datos, es posible distribuir los archivos
de datos entre diferentes recursos compartidos del mismo proyecto para una restauracién o
recuperacién mas eficaz. Por ejemplo, los datos de usuarios de némina y el indice pueden encontrarse
en el recurso compartido oradata_payroll, el recurso oradata_system puede incluir los espacios de

tablas SYSTEMS y SYSAUX, etc.
 Realice un mantenimiento periédico de los clones y las instantaneas.

o Las instantaneas y los clones son copias dependientes. Los archivos deben copiarse en la ubicacion

remota, sea en cinta o en unidades fisicas diferentes, para crear copias fisicas independientes.

o Tome una instantanea de la base de datos (o un backup) antes de realizar una operacién de

restitucién. Una vez realizada la restitucion, el proceso es irreversible.

Conclusion

Los productos Sun Storage 7000 Unified Storage Systems de Oracle ofrecen completas funciones de
proteccion de datos que facilitan las tareas de protecciéon y mantenimiento de bases de datos para los
administradores de sistemas y bases de datos. Las instantaneas, la clonacion, la restitucion y la
replicacién remota son metodologias disponibles para operaciones de backup y recuperacién en Oracle
Database. Comprender y utilizar estas funciones ofrece proteccién adicional para los datos esenciales

para la empresa.
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Apéndice 1: Informacion adicional

A continuacioén, se presentan algunos recursos adicionales:
o Oracle Technology Network: oracle.com/technology/index.html
o Documentacién de productos: oracle.com/sundocs

o Capacitacién: http://education.oracle.com/pls/web_prod-plg-
dad/db_pages.getpagerpage_id=315&p_org id=1001&lang=US

Sitio web de Sun Storage: oracle.com/us/products/setvers-storage/storage/index.htm

o Soporte/recursos: oracle.com/support
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